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1. OBJETIVOS

Ao final do curso o estudante devera ser capaz de:

compreender requisitos para redes multimidia
configurar e gerenciar os servicos de basicos uma rede de computadores;

trabalhar com os elementos de seguranca de rede implementando seus
servicos;

avaliar parametros de seguranca e implementar técnicas bdasicas de protecao
de redes de dados.

Entre as competéncias a serem desenvolvidas no estudante destacam-se:

1.

Ser capaz de utilizar técnicas adequadas de observacdao, compreensao, registro
e andlise das necessidades dos usudrios e de seus contextos sociais, culturais,
legais, ambientais e econdmicos;

Formular, de maneira ampla e sistémica, questdes de engenharia, considerando
0 usudrio e seu contexto, concebendo solucdes criativas, bem como o uso de
técnicas adequadas;

Ser capaz de modelar os fendmenos, os sistemas fisicos e quimicos, utilizando
as ferramentas matematicas, estatisticas, computacionais e de simulacao,
entre outras;

Prever os resultados dos sistemas por meio dos modelos;

Conceber experimentos que gerem resultados reais para o comportamento dos
fendmenos e sistemas em estudo;

Verificar e validar os modelos por meio de técnicas adequadas;

Ser capaz de conceber e projetar solucdes criativas, desejaveis e viaveis,
técnica e economicamente, nos contextos em que serao aplicadas;

Projetar e determinar os parametros construtivos e operacionais para as
solucdes de Engenharia;

Ser capaz de expressar-se adequadamente, seja na lingua patria ou em idioma
diferente do Portugués, inclusive por meio do uso consistente das tecnologias




digitais de informacao e comunicacao (TDICs), mantendo-se sempre atualizado
em termos de métodos e tecnologias disponiveis;

10. Aprender a aprender.

2. EMENTA

Introducdo a Redes Multimidia, Estrutura e Gerenciamento de Redes de
Computadores, Introducdo a Criptografia de Dados, Seguranca de Redes de
Computadores e Introducao ao Software Defined Network.

3. PROGRAMA
1. Introducao a Redes Multimidia
1.1 AplicacOes de redes multimidia
1.2 Video de fluxo continuo e VolP
1.3 Protocolos para aplicacdes interativas em tempo real
1.4 Suporte de rede para multimidia
2. Estrutura e Gerenciamento de Redes de Computadores
2.1 Arquitetura e Requisitos
2.2 Infraestrutura de Rede
2.3 Protocolos
2.4 Modelo TMN
2.5 Gerenciamento Remoto
3. Introducao a Criptografia de Dados
3.1 Apresentacao, histérico e importancia da codificacao de informacdes
3.2 Criptografia Simétrica
3.3 Criptografia Assimétrica
4. Seguranca de Redes de Computadores
4.1 O problema da seguranca de redes publicas
4.2 Tipos de ataques em redes de computadores
4.3 Firewalls
4.4 Deteccao e prevencao de invasoes
4.5 Seguranca de redes Wireless
4.6 Seguranca na camada de Transporte
4.7 Seguranca na camada de rede: IPsec e redes virtuais privadas
4.8 Seguranca na Nuvem
5. Introducao ao Software Defined Network
5.1 Introducao e conceitos basicos
5.2 Arquitetura e Controlador SDN
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