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2. EMENTA

Introducdo a Redes Multimidia, Estrutura e Gerenciamento de Redes de
Computadores, Introducdao a Criptografia de Dados, Seguranca de Redes de
Computadores e Introducao ao Software Defined Network.

3. JUSTIFICATIVA

Capacitar o discente a entender conceitos de ameacas e seguranca de redes e a
partir dela desenvolver praticas para consolidar seu conhecimento nesta importante
area técnica da Telecomunicacdes e a0 mesmo tempo interagir com os servicos e
tecnologias de gerenciamento eficiente e seguro de redes.

4. OBJETIVO
Ao final do curso o estudante devera ser capaz de:

1. compreender requisitos para redes multimidia
configurar e gerenciar os servicos de basicos uma rede de computadores;

trabalhar com os elementos de seguranca de rede implementando seus
servicos;

4. avaliar parametros de seguranca e implementar técnicas basicas de protecao
de redes de dados.

Entre as competéncias a serem desenvolvidas no estudante destacam-se:

1. Ser capaz de utilizar técnicas adequadas de observacdo, compreensao, registro
e andlise das necessidades dos usudrios e de seus contextos sociais, culturais,
legais, ambientais e econbmicos;

2. Formular, de maneira ampla e sistémica, questdes de engenharia, considerando
0 usuario e seu contexto, concebendo solucdes criativas, bem como o uso de
técnicas adequadas;

3. Ser capaz de modelar os fenbmenos, os sistemas fisicos e quimicos, utilizando
as ferramentas matematicas, estatisticas, computacionais e de simulacao,
entre outras;



Prever os resultados dos sistemas por meio dos modelos;

5. Conceber experimentos que gerem resultados reais para o comportamento dos
fendbmenos e sistemas em estudo;

Verificar e validar os modelos por meio de técnicas adequadas;

7. Ser capaz de conceber e projetar solucdes criativas, desejaveis e vidveis,
técnica e economicamente, nos contextos em que serao aplicadas;

8. Projetar e determinar os parametros construtivos e operacionais para as
solucdes de Engenhairia;

9. Ser capaz de expressar-se adequadamente, seja na lingua patria ou em idioma
diferente do Portugués, inclusive por meio do uso consistente das tecnologias
digitais de informacao e comunicacao (TDICs), mantendo-se sempre atualizado
em termos de métodos e tecnologias disponiveis;

10. Aprender a aprender.

5. PROGRAMA

1. Introducao a Redes Multimidia

1.1 Aplicacdes de redes multimidia

1.2 Video de fluxo continuo e VolP

1.3 Protocolos para aplicacdes interativas em tempo real

1.4 Suporte de rede para multimidia

2. Estrutura e Gerenciamento de Redes de Computadores
2.1 Arquitetura e Requisitos

2.2 Infraestrutura de Rede

2.3 Protocolos

2.4 Modelo TMN

2.5 Gerenciamento Remoto

3. Introducao a Criptografia de Dados

3.1 Apresentacao, histérico e importancia da codificacdao de informacodes
3.2 Criptografia Simétrica

3.3 Criptografia Assimétrica

4. Seguranca de Redes de Computadores

4.1 O problema da seguranca de redes publicas

4.2 Tipos de ataques em redes de computadores

4.3 Firewalls

4.4 Deteccao e prevencao de invasoes

4.5 Seguranca de redes Wireless

4.6 Seguranca na camada de Transporte

4.7 Seguranca na camada de rede: IPsec e redes virtuais privadas
4.8 Seguranga na Nuvem

5. Introducao ao Software Defined Network

5.1 Introducao e conceitos basicos



5.2 Arquitetura e Controlador SDN
6. METODOLOGIA
e Aulas tedricas presenciais e Atividades Académicas Extras - AAEs . As aulas

serao dialogadas e expositivas, utilizando quadro branco e projecao de
conteldo digital.

e Conteudo Programatico para Atividades Tedricas Presenciais

As aulas tedricas serao realizadas as quintas-feiras das 09h50min as 12h20min no
Bloco G da UNIPAM, sala 403.

Aula | Data Conteudo Tedrico

01- Apresentacao da disciplina

03 23/10/2025 Introducao

04- L

06 30/10/2025 | Redes Multimidia

8; 06/11/2025 | Estrutura e Gerenciamento de Redes de Computadores
10- Seqguranca de Redes de Computadores

12 13/11/2025 Tipos de Ameacas a redes de computadores
13- Firewalls

15 27/11/2025 Deteccao e prevencao de invasodes

16- 04/12/2025 Seqguranca de redes Wireless

18 Seguranca na Nuvem

Norma ABNT NBR ISO/IEC 27002:2022 - Seguranca da

19-21 | 11/12/2025 .
Informacao

22-24 | 18/12/2025 | Introducao a Criptografia de Dados -1

25-27 1 05/02/2026 | |htr0ducso & Criptografia de Dados -2

28-30 | 12/02/2026 | Introducao ao Software Defined Network

31-33 | 19/02/2026 | Tépicos especiais sobre seguranca de redes - 1

gg 26/02/2026 | TOpicos especiais sobre seguranca de redes - 2
37- -
39 05/03/2026 | Revisao para prova

PROVA: 40 pontos (individual, sem consulta, com questdes

40-42 | 12/03/2026 dissertativas e/ou objetivas)




Prova de Recuperacao: 100 pontos (individual, sem consulta,

43-45 | 19/03/2026 com questoes dissertativas e/ou objetivas)

e Conteudo Programatico para Atividades Académicas Extras

Aula Data Atividade Académica Extra

0013- 07/11/2025 |Gerenciamento de Redes - Nocdes de Zabbix
0(;‘6- 12/12/2025 |Simulacao Configuracao de rede com firewall
0079- 27/02/2026 |Tépico especial - tecnologia blockchain
Carga Horaria Teodrica

Presencial Total 45

AAE Total 09

Total da disciplina 54

¢ Atendimento

O atendimento aos alunos da disciplina serd realizado de forma presencial no Bloco
Alfa, sala 15, de acordo com o seguinte planejamento: quartas-feiras entre 14h30 e
17h00, ou outro dia desde que agendado com o professor previamente.

7. AVALIACAO
e Aproveitamento

A avaliacdo de desempenho dos discentes serd feita por entrega de estudos
dirigidos, apresentacdao de seminarios e duas provas. O cronograma de atividades
avaliativas e a distribuicao da pontuacao é apresentada.

Os resultados das avaliacdes serao divulgados no mural do curso, sendo que as
notas serao apresentadas pelos nUmeros de matricula dos alunos. A divulgacdo das
notas deve acontecer em até 15 dias Uteis apds a sua realizacdo e a vista de prova
serd marcada com os alunos, a partir da data de divulgacao das notas, respeitando-
se o prazo de no maximo 5 dias Uteis, como previsto na Resolucdo do CONGRAD
(N246/2022).

ATIVIDADE "
DATA | pvnl ATivA PONTUACAO

- Presencas 10 pontos




11/12/2025

18/12/2025 | Seminario 25 pontos

12/03/2026 | Avaliacao 40 pontos

13/03/2026 | Elaboracao Artigo 25 pontos

19/03/2026 | Frova de | 100 pontos*
Recuperacao

TOTAL 100 pontos

e Frequéncia

A frequéncia para aulas presenciais sera aferida por chamada oral durante as aulas.

e Recuperacao*

E necessario ter 75% de presenca para ter direito a realizar a prova de recuperacdo
e a mesma somente sera aplicada para o aluno que nao atingiu 60 pontos.
A recuperacao consistira de uma avaliacao no valor de 100 pontos, presencial e
individual. Nao serd permitido consulta. Sera permitido o uso de calculadoras.
Celulares deverao ser desligados durante a avaliacao. A recuperacao nao terd
nenhuma questao que utilize simulacao.
Considerando a Média Final Parcial (MP) a nota obtida no semestre ante da
recuperacao e a Recuperacao (REC) como acima descrita, a Nota Final da disciplina
(MF) sera dada pela seguinte féormula:

MF = (MP)*0,6 + (REC)*0,4, sendo limitado em 60 o valor maximo de MF obtido
pelo aluno em recuperacao.
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9. APROVACAO

Aprovado em reuniao do Colegiado conforme Decisao Administrativa do Colegiado
anexada ao processo referenciado.
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